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Статья посвящена реализации принципов вероятностно-лингвистического подхода к формализации, представ-
лению и последующей обработке разнородной информации о состоянии безопасности важных технических объектов. 
На основе анализа процесса преодоления потенциальным нарушителем системы обеспечения безопасности обоснова-
ны основные ограничения и сформулирована задача оценки уязвимости защищаемого объекта. Главное достоинство 
разработанной модели – широкие возможности по формализации разнородной информации о состоянии защищенно-
сти объекта. На основе анализа разработанной модели сделано два вывода. Первый вывод состоит в том, что основная 
природа неопределенности информации, формализуемой в рамках разрабатываемой модели, носит субъективно окра-
шенный характер, поскольку источником информации является эксперт, со своими знанием и опытом потенциального 
«нарушителя». Второй важный вывод состоит в том, что хотя теоретически выбор очередного воздействия на систему 
обеспечения безопасной эксплуатации важного технического объекта зависит от всей предыстории состояний и воз-
действий, но практически существенным является то, какие воздействия доступны для «нейтрализации» очередного 
функционального элемента системы обеспечения безопасной эксплуатации важного технического объекта. Приведена 
общая характеристика возможности «нейтрализации» функционального элемента системы обеспечения безопасности 
важного технического объекта в форме вероятностно-лингвистического синдрома его уязвимости. 
 
Ключевые слова: безопасность, уязвимость, вероятностно-лингвистический синдром, вероятностно-
лингвистическая модель, лингвистическая переменная. 
 
ВВЕДЕНИЕ 
 
Одним из важнейших направлений обеспечения безопасности является оценка состояния 
уязвимости важных технических объектов (ВТО) на всех этапах их жизненного цикла, и прежде 
всего в процессе эксплуатации.  
Рассмотрим задачу разработки математической модели для оценки безопасности ВТО в 
аспекте уязвимости к несанкционированным действиям. В связи с этим введем ряд допущений 
и ограничений, основные из которых перечислены ниже. 
1. В силу принципиального отсутствия статистических данных по отмеченной проблема-
тике используем экспертный подход для получения первичной информации, представляющей 
оценки возможности отдельных простейших событий и факторов. 
2. Тип нарушителя – лица из числа обслуживающего персонала, имеющие специальные знания 
о структуре, функциональном устройстве и конструктивном исполнении ВТО, обладающие умениями 
и навыками работы с ним и со специальным оборудованием, необходимым для его обслуживания. 
3. Предполагаемая цель нарушителя – перевод ВТО в такое состояние, при котором он 
может являться потенциальным средством для достижения их интересов, противоречащих ин-
тересам безопасности. 
4. Множество функциональных элементов (ФЭ) системы обеспечения безопасной экс-
плуатации (СОБЭ) ВТО конечно и известно нарушителю. 
5. Для каждого ФЭ СОБЭ ВТО существует определенный набор способов воздействий 
на него с целью «нейтрализации», которая в зависимости от условий внешней для нарушителя 
ситуации может быть достижима в той или иной степени. 
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6. Под «нейтрализацией» функционального элемента СОБЭ ВТО понимается событие 
полной или частичной потери свойства обеспечивать защиту в результате механического, элек-
трического, информационного или любого другого воздействия. 
7. Временные ресурсы определяются временем проведения технического обслуживания 
ВТО, а также возможно дополнительным временем, обусловленным получением неудовлетво-
рительных результатов проверки работоспособности ВТО. 
 
ФОРМАЛИЗАЦИЯ ЗАДАЧИ 
 
Принимая во внимание сформулированные в п. 1 основные ограничения и допущения, 
разработанная математическая модель опирается на вероятностно-лингвистический анализ, ис-
пользующий такие понятия, как вероятностно-лингвистический симптом [6, 7, 8], а также не-
четкие и лингвистические переменные. Основы такого подхода были представлены в [3] и 
уточнены в [4, 5]. 
В соответствии с изложенным выше можно утверждать, что имеется: 
1) множество экспертов («нарушителей») { }1,q q QηΗ = = , в котором qη ∈Η  обозначает 
q -го эксперта ( )1,q Q=  для оценки некоторых «простейших» событий или факторов, суще-
ственных для обеспечения безопасности ВТО на этапе технического обслуживания; 
2) множество приемлемых целей, для достижения которых предполагается воздействие 
на отдельные функциональные элементы ВТО { }1,m m MχΧ = = , в котором mχ ∈Χ  обозначает 
m -ю ( )1,m M=  значимую с точки зрения «нарушителя» цель, потенциально достижимую на 
этапе технического обслуживания по мнению хотя бы одного из экспертов qη ∈Η ; 
3) множество ФЭ системы обеспечения безопасности эксплуатации ВТО { }1,lE e l L= = , 
в котором le E∈  обозначает l -й ( )1,l L=  функциональный элемент системы обеспечения без-
опасности эксплуатации ВТО; 
4) множество способов воздействий на функциональные элементы системы обеспече-
ния безопасности эксплуатации ВТО { }1,iU u i I= = , в котором iu U∈  обозначает i -е ( )1,i I=  
воздействие, как показано на рис. 1, позволяющее по мнению хотя бы одного из 
экспертов qη ∈Η  в ходе технического обслуживания нейтрализовать некоторый функциональ-
ный элемент; 
5) на основе анализа системы ВТО – связи – АСК экспертом («нарушителем») qη ∈Η , 
1,q Q=  могут быть определены актуальные последовательности ФЭ СОБЭ ВТО, нейтрализация 
которых обеспечивает достижимость m -й цели 
 
{ }1,k
qq
m l m m
E e k K= = , 1,m M= , 
 
где 
kle  – l-й ФЭ СОБЭ ВТО, занимающий k-е место в m-й последовательности ФЭ СОБЭ ВТО; 
6) с учетом { }k
qq
m l m
E e= , Qq ,1= , Mm ,1=  могут быть определены возможные степени 
ijT  нейтрализации ФЭ СОБЭ ВТО, которые могут быть достигнуты в реальных условиях про-
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ведения процесса технического обслуживания при действующих организационно-технических 
мероприятиях, направленных на обеспечение правильности проведения технологического про-
цесса обслуживания и проверки ВТО регламентированным эксплуатационным оборудованием в 
рамках временных ограничений на выполнение как отдельных операций с функциональными 
узлами ВТО, так и всего процесса обслуживания в целом, путем применения способа воздей-
ствия iu U∈ , 1,i I= . 
При построении математической модели, предназначенной для оценки уязвимости 
СОБЭ к несанкционированным действиям персонала, проводящего техническое обслуживание 
ВТО [9, 10], будем исходить из того, что некоторый «нарушитель», за которого при моделиро-
вании выступает эксперт, имеет определенные, заранее разработанные стратегии действий по 
нейтрализации элементов СОБЭ, определяемые приемлемыми для него целями. Следовательно, 
отдельно взятый эксперт «нарушитель» имеет не один, а несколько вариантов последовательно-
стей ФЭ СОБЭ ВТО вида 
 
{ }1,k
qq
m l m m
E e k K= = , 1,m M= . 
 
При этом «важность» (приоритет) последовательности qmE  определяется предпочтения-
ми q -го эксперта на множестве его потенциальных целей 
 
{ }1 2, ,..., ,..., qm M qχ χ χ χ = Χ

 , 
 
где qΧ

  – нечетко упорядоченное множество целей q -го эксперта, для элементов mχ  и fχ  ко-
торого выполняется следующее условие: 
 
, ,m f q m f m fχ χ χ χ∀ ∈Χ <



  . 
 
Очевидно, что высказанное выше соображение правомерно и в случае если цель  
единственная (множество целей содержит только один элемент), но для достижения которой  
у «нарушителя» разработаны основной (главный) и запасные (второстепенные) планы.  
В этом случае приоритет последовательностей qmE  определяется первичностью плана достиже-
ния цели. 
Будь то первый или второй случай, а особенно их комбинация, q -й эксперт  
может сформировать для каждой из 1, qm M∈  целей qmN  последовательностей ФЭ  
СОБЭ ВТО 
 
{ }, , ,1,k
qq
m n l m n m n
E e k K= = , 1, qm M= , ,1, q mn N= . 
 
Тогда можно считать, что величина, получаемая согласно выражению 
 
( )
( )
,
, ,
1 1 1
,
q mq NMQ
q m n l
q m n
l
q q m
e
P e
Q M N
δ
= = ==
⋅ ⋅
∑ ∑ ∑
, Ll ,1= , 
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где 
 
( ) ,, ,
,
1,если ,
0,если ,
q
l m n
q m n l q
l m n
e E
e
e E
δ
 ∈= 
∉
 
 
является оценкой априорной вероятности выбора гипотетическим «нарушителем» l -го функци-
онального элемента СОБЭ ВТО для его «нейтрализации». 
Вероятности ( )lP e , 1,l L=  не учитывают ни важность, ни способ достижения постав-
ленных целей «нейтрализации» всей СОБЭ ВТО. Между тем процесс «нейтрализации» СОБЭ 
ВТО в каждом конкретном случае по своей сути представляет последовательность физических 
экспериментов, конечный исход которых заранее непредсказуем, т. е. случаен. Последователь-
ность воздействий 
 
{ },1 2, ,..., ,..., m nk Ku u u u  
 
направлена на смену состояний СОБЭ ВТО 
 
{ },1 2, ,..., ,..., m nk Ks s s s    , 
 
где ks  – состояние ks  СОБЭ ВТО, которое для лиц, противоборствующей «нарушителю» стороны 
определено нечетко, поскольку им не известно, насколько успешным оказалось ku  воздействие 
«нарушителя» на элемент СОБЭ ВТО, выбранный на k-м шаге последовательности его действий. 
Состояние СОБЭ в таком случае следует рассматривать как подверженное изменению в 
процессе ее «нейтрализации» свойство, характеризующее уровень возможности демонстрации 
«нарушителем» видов опасности ВТО в условиях проведения технического обслуживания или 
возможности проявления таковых после него. 
Тогда под «нейтрализацией» СОБЭ следует понимать процесс целенаправленного изме-
нения на основе текущей информации параметров и структуры системы с целью достижения 
требуемой цели. Универсальным средством представления объектов управления являются 
управляемые случайные процессы, задаваемые семейством условных распределений вероятно-
стей, зависящих от управления. 
Пусть S  = {s} – фазовое пространство состояний СОБЭ ВТО, элементами которого яв-
ляются s , а U = {u} – пространство воздействий на нее, связанные общей целью. Поскольку 
успешность «нейтрализации» СОБЭ ВТО зависит от множества факторов, имеющих стохасти-
ческий характер, математически динамика ее состояния может быть отражена случайным век-
торным процессом s(t). Отдельная эволюция СОБЭ ВТО во времени t в этом случае может 
быть отражена в виде последовательности s 1 ,  s 2 , …,  s t ,  … . Тогда при дискретном времени 
процессу s(t) в пространстве последовательностей ( s 1 , s 2 , …, s t ,  … ) сопоставлена некоторая 
мера, которая может быть задана согласованным семейством конечномерных распределений 
 
( ) ( )1 ,,, ..., 1 ,, ...,K m n km n qt t K t m nP s s P s S= ∈ , 
 
где nmK ,  ≥  1 ;   t 1  <  t 2  < … <  nmKt , ;  S k  – подпространство S  ( S k  ⊂  S ) , характеризующим в 
каждый момент времени t  вероятность события s(t k ) ∈ S k . 
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Если фазовое пространство S состояний системы и управляющих воздействий U дис-
кретны, то можно в этом пространстве построить распределение в системе условных мер 
 
{ } ( )( )1 1 2 2 1 1 1 2 1 1 2 1, , , , ..., , , , ,..., ; , ,...,kt k k k k k k kP s S s u s u s u t p t S s s s u u u− − − −∈ = , 
{ } ( )( )1 1 2 2 1 1 1 2 2 1, , , ,..., , , , , ,..., ; , ,...,kt k k k k k k kl k kP u U s u s u s u s t q t U s s s u u u− − −∈ = , 
 
где p k (t) – условное распределение траекторий случайного процесса s(t) изменения состояний 
СОБЭ ВТО в момент времени t; q k (t) – условное распределение воздействий u(t) «нарушите-
ля» в момент времени t; S k  – пространство траекторий случайного процесса s(t) изменения 
состояний СОБЭ ВТО; U k  – пространство воздействий u(t), доступных для «нарушителя» на 
k -м шаге «нейтрализации» СОБЭ ВТО. 
Условное распределение q k (t) воздействий u(t) в момент времени tk  будет называться 
правилом выбора воздействия «нарушителем». В общем случае это есть условное распределе-
ние вероятностей 
 
( ) ( ) ( )( )1 1 1,..., , ,...,k k m k kq t Q U s s u u −= , mU U∈ , 1t ≥ , 
 
которое подчинено условию – при каждом U m∈U функция 
 
Qk(Um (s1,…, sk), (u1,…,uk–1)) 
 
является измеримой по совокупности последовательности состояний СОБЭ ВТО и соответ-
ствующей последовательности выбора «нарушителем» воздействий для ее «нейтрализации» 
 
((s1,…, sk), (u1,…,uk–1)). 
 
Правило выбора управления должно указывать, какое из воздействий Uui ∈ , 1,i I=  
следует выбрать в состоянии sk  на основании предшествующей последовательности состояний 
СОБЭ ВТО и воздействий 
 
s1,  u1, s2,  u2,  …, sk– 1,  uk– 1, sk . 
 
Принимая во внимание то, что стратегии реализации воздействий на элементы  
СОБЭ ВТО определяются «нарушителем» заблаговременно на основании имеющихся у него 
знаний и опыта, а не на основании статистических данных успешности аналогичных действий, 
а также то, что оценка состояний СОБЭ осуществляется им фактически органолептическим ме-
тодом, следует сделать два вывода, важных для последующей разработки математической  
модели. 
Первый вывод состоит в том, что основная природа неопределенности информации, 
формализуемой в рамках разрабатываемой модели, носит субъективно окрашенный характер, 
поскольку источником информации является эксперт, со своими знанием и опытом потенци-
ального «нарушителя». 
Второй важный вывод – хотя теоретически выбор очередного воздействия на СОБЭ ВТО 
зависит от всей предыстории состояний и воздействий, но практически существенным является 
то, какие воздействия доступны для «нейтрализации» очередного 
kle  ФЭ СОБЭ ВТО, занима-
ющего k-е место в m-й последовательности ФЭ СОБЭ ВТО. Таким образом, важным является 
оценка условных вероятностей событий вида 
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( ){ },i ij lu T e=  
 
состоящих в том, что применение «нарушителем» воздействия Uui ∈  для «нейтрализа-
ции» функционального элемента le  приведет к результату ijT . Оценку возможности указанно-
го события с учетом обоснованных ранее ограничений и допущений целесообразно реа-
лизовать на основе экспертного опроса. Полученная при этом субъективная вероятностная 
оценка 
 
( ){ }qlij q i ij lp P u T e= =  
 
является оценкой q -го эксперта степени «нейтрализации» функционального элемента le  СОБЭ 
ВТО путем воздействия .iu U∈  
Необходимо особо подчеркнуть, что субъективность, а следовательно, и нечеткость ве-
роятностной оценки qlijp , определяется природой источника первичной информации, которым 
выступает эксперт. При этом условный характер оценки qlijp  относительно заданного функцио-
нального элемента le  является следствием того, что стратегия { }, , ,1,k
qq
m n l m n m n
E e k K= =  строит-
ся заблаговременно, исходя из имеющихся знаний организации СОБЭ, особенностей функцио-
нирования систем ВТО, а также знаний и опыта организации и проведения работ при техниче-
ском обслуживании. 
С учетом всего изложенного выше, общую характеристику возможности «нейтрализа-
ции» функционального элемента le  СОБЭ ВТО применением воздействий iu U∈  можно выра-
зить в форме вероятностно-лингвистического синдрома его уязвимости, который в общем слу-
чае представляет собой следующее выражение: 
 
( ) { }1 111 11 1 1 11 1,..., ,..., ,..., I Iql ql ql ql ql ql ql qlq l I I IJ J IJ IJv e p T p T u p T p T u= , 
 
где применены ранее введенные и определенные обозначения ( le , iu , 
ql
ijp , 
ql
ijT ). В этом случае 
совокупность вероятностно-лингвистических синдромов уязвимости ( )q lv e , 1,l L= , сформиро-
ванных по результатам оценок q-го эксперта, представляет собой общую характеристику уяз-
вимости функционального элемента le  СОБЭ ВТО к воздействиям .iu U∈  
Принимая во внимание то, что экспертом («нарушителем») qη ∈Η , 1,q Q=  могут быть 
определены оценки qlijp P∈ , 1,q Q= ; 1,l L= ; 1,i I= ; 1, ij J= , исходная модель оценки уязви-
мостей СОБЭ ВТО может быть представлена совокупностью Q  вероятностно-лингвистических 
таблиц (ВЛТ) экспертной оценки уязвимости (ЭОУ) совокупности функциональных элементов 
СОБЭ ВТО [0] (см. таблицу). 
Как видно, ВЛТ ЭОУ (см. таблицу) представляет собой прямоугольную таблицу,  
строки которой соответствуют функциональным элементам СОБЭ ВТО, столбцы –  
воздействиям и их возможным результатам, а на пересечении строки le  и  
столбца qlijT  указывается субъективная вероятностная оценка q -го эксперта вида  
( ){ }qlij q i ij lp P u T e= = . 
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Описанной выше математической модели соответствует кортеж вида 
 
Mq = {H, X, E, U, T, O, PE, PT}q, где введены обозначения 
 
P E  =  { P (e l ), 1,l L= }  – множество оценок априорной вероятности выбора «нарушителем» l -го 
функционального элемента СОБЭ ВТО для его «нейтрализации» PE = {P(el)}; 
P T  – множество стохастических оценок qlijp  q -го эксперта степени «нейтрализации» функцио-
нального элемента le  СОБЭ ВТО путем воздействия iu U∈  PT = ( ){ }{ }q i ij lP u T e= ; 
при этом { }1,q q QηΗ = =  – множество экспертов привлекаемых для оценки некоторых «про-
стейших» событий или факторов, существенных для обеспечения безопасности ВТО на этапе 
технического обслуживания; 
{ }1,m m MχΧ = =  – множество целей, значимых с точки зрения «нарушителя» и потенциально 
достижимых на этапе технического обслуживания по мнению хотя бы одного из экспертов 
qη ∈Η ; 
тогда O  – оператор, устанавливающий соответствие следующего вида: 
 
( ): EP
q
O E U T P× ←→ × , 1,q Q= . 
 
Вероятностно-лингвистическая таблица экспертной оценки уязвимости 
функциональных элементов системы обеспечения безопасности эксплуатации ВТО 
E P 
U 
u1 … ui  … uI  
T1 1 T1 2 … T1 J1 … Ti1 Ti2 … TiJ i  … TI1 TI2 … TIJI  
e1 P (e1) 111
qp  112
qp  … 
1
1
1
q
Jp  … 11
q
ip  
1
2
q
ip  … 
1
i
q
iJp  … 11
q
Ip  
1
2
q
Ip  … 
1
I
q
IJp  
e2 P (e2) 211
qp  212
qp  … 
1
2
1
q
Jp  … 21
q
ip  
2
2
q
ip  … 
2
i
q
iJp  … 21
q
Ip  
2
2
q
Ip  … 
2
I
q
IJp  
… … … … … … … … … … … … … … … … 
el  P (el) 11
qlp  12
qlp  … 
11
ql
Jp  … 1
ql
ip  2
ql
ip  … i
ql
iJp  … 1
ql
Ip  2
ql
Ip  … I
ql
IJp  
… … … … … … … … … … … … … … … … 
eL P (eL) 11
qLp  12
qLp  … 
11
qL
Jp  … 1
qL
ip  2
qL
ip  … i
qL
iJp  … 1
qL
Ip  2
qL
Ip  … I
qL
IJp  
 
Такую математическую модель, которая может быть сформирована на основе форма-
лизации первичной диагностической информации в виде статистических или экспертных  
оценок, как это было показано выше, назовем вероятностно-лингвистической моделью оценки 
уязвимости q-м экспертом. Полный объем информации, полученный при реализации про-
цедуры группового экспертного оценивания [1, 2], представляет собой Q вероятностно-
лингвистических таблиц. 
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ВЫВОД 
 
Достоинством разработанной вероятностно-лингвистической модели является воз-
можность формализации разнородной по своей природе и характеру информации. Дей-
ствительно, оценки qlijp  возможности событий ( ){ }i ij lu T e=  представлены в модели  
субъективной вероятностью экспертных оценок, воздействия iu U∈  имеют детермини-
рованный характер, оценка априорных вероятностей P (e l ) выбора гипотетическим «нару-
шителем» l -го функционального элемента СОБЭ ВТО для его «нейтрализации» хотя и  
выглядит как статистическая, но основана на результатах анализа стратегий «нейтрализации» 
СОБЭ ВТО, которые выполняются экспертами. Последующее развитие предложенного подхода 
связано с разработкой процедур преобразования вероятностно-лингвистической модели с це-
лью получения максимально «достоверных» оценок уязвимости функциональных элементов 
СОБЭ ВТО. 
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ABSTRACT 
 
The article is devoted to the realization of the principles of the probabilistic and linguistic approach to the formaliza-
tion, presentation and subsequent processing of diverse information on the security status of important technical objects. On 
the basis of the process analysis of the potential infringer overcoming of the safety system the main restrictions are justified, 
and the assessment problem of the protected object vulnerability is formulated. The main advantage of the developed model is 
the extensive opportunities of formalization of diverse information on the security status of the object.  On the basis of the 
developed model analysis  two conclusions are drawn. The first conclusion is that the main nature of the ambiguity of infor-
mation, formalized in the context of the developed model, is of a subjectively colored character, as the source of information is 
an expert with his knowledge and experience of potential infringer. The second important conclusion is that though theoreti-
cally the choice of the next impact on the safe operation system of important technical objects depends on the whole back-
ground of states and influences but in practice what influences are available to the «neutralization» of a functional element in 
the safe operation system of important technical object in the form of probabilistic and linguistic syndrome is given. 
 
Key words: security, vulnerability, probabilistic and linguistic syndrome, probabilistic and linguistic model, lin-
guistic variable. 
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